
Segurança Informática

 

Noções sobre segurança informática

• Firewall. Uma firewall pode ajudar a proteger o computador, impedindo que 

os hackers ou software malicioso consigam aceder

 

• Actualização automática. O 

actualizações para o computador e instalá

• Protecção contra malware. 

computador contra vírus, worm

mesmo actualizado diariamente

• Passwords. Prefira senhas difíceis de serem descobertas e mude os códigos com 

uma senha de entrada no Windows.

• Active a Password da BIOS

solicitará uma password.  

• Proteja de redes Wi-Fi. Active o WPA2 (Wi

10 caracteres. 

 

Outras definições de segurança. 

• Não correr programas de origem duvidosa

• Desconfie sempre dos ficheiro

fotos inéditas etc…) são utilizados por criminosos para 

pela Internet. 

• Não clique em links de e-mails

são facilmente camuflados

• Cuidado ao fazer downloads

que disponibilizam. Evite programas 

• Nunca anote senhas e outras informações confidenciais em lugares de fácil acesso (inclusive 

arquivos não criptografados

• Não realize operações em equipamentos públicos

somente o seu computador para 

 

Essas medidas, apesar de bastante simples, sã

contra os perigos da Internet. Prevenção é a melhor forma de segurança.

 

Links Utéis: 

http://www.microsoft.com/pt-pt/security/default.aspx

http://windows.microsoft.com/pt

 

 

Segurança Informática – Noções Básicas

Noções sobre segurança informática 

Uma firewall pode ajudar a proteger o computador, impedindo que 

os hackers ou software malicioso consigam aceder-lhe. 

O Windows pode procurar regularmente 

actualizações para o computador e instalá-las automaticamente. 

Protecção contra malware. O software antivírus pode ajudar a proteger o 

computador contra vírus, worms e outras ameaças de segurança, mantenha o 

ariamente. 

Prefira senhas difíceis de serem descobertas e mude os códigos com 

uma senha de entrada no Windows. 

Active a Password da BIOS. Cada vez que ligar o PC, e antes de o sistema operativo iniciar, ele 

Active o WPA2 (Wi-Fi protected access) com uma senha de pelo menos 8 a 

Outras definições de segurança.  

programas de origem duvidosa (downloads de sites desconhecidos, CDs piratas, etc)

dos ficheiros que são recebidos via e-mail (Prémios, vídeos de gente famosa, 

são utilizados por criminosos para furtar dados do seu PC, que são enviados 

mails “Fishing” mesmo que uma mensagem pareça legítima estes Links 

facilmente camuflados (www.banco.com, mas é redireccionado para www.qualquercoisa.com).

Cuidado ao fazer downloads – Procure programas de fontes confiáveis, que verificam os arquivos 

Evite programas de partilha de ficheiros. 

e outras informações confidenciais em lugares de fácil acesso (inclusive 

arquivos não criptografados dentro do seu computador) ou visíveis. 

equipamentos públicos como Cybercafés, Lan Houses

somente o seu computador para realizar transacções financeiras e compras online.

Essas medidas, apesar de bastante simples, são muito eficientes para manter seu computador protegido 

Prevenção é a melhor forma de segurança. 

pt/security/default.aspx 

http://windows.microsoft.com/pt-PT/windows/products/security-essentials 

Noções Básicas  

Uma firewall pode ajudar a proteger o computador, impedindo que 

mantenha o 

Prefira senhas difíceis de serem descobertas e mude os códigos com frequência, defina 

ada vez que ligar o PC, e antes de o sistema operativo iniciar, ele 

s) com uma senha de pelo menos 8 a 

(downloads de sites desconhecidos, CDs piratas, etc) 

, vídeos de gente famosa, 

dados do seu PC, que são enviados 

mesmo que uma mensagem pareça legítima estes Links 

(www.banco.com, mas é redireccionado para www.qualquercoisa.com). 

Procure programas de fontes confiáveis, que verificam os arquivos 

e outras informações confidenciais em lugares de fácil acesso (inclusive 

como Cybercafés, Lan Houses, etc, utilize 

e compras online. 

o muito eficientes para manter seu computador protegido 

 


